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1 ANNEXE : PROTECTION DES DONNEES A CARACTERE PERSONNEL DU CLIENT

1.2.1

1.3

1.2.1.1

1.2.1.2

1.2.1.3

La présente annexe prévaut sur toute disposition du Contrat conclu entre BOONDMANAGER et le
CLIENT et remplace toute disposition contractuelle précédente relative a la protection des données
a caractere personnel du CLIENT.

Le CLIENT est seul producteur du contenu de la Base de Données CLIENT

Pour exercer son activité commerciale, le CLIENT a procédé a des investissements matériels,
humains ou financiers (art. L.342-1 CPI) lui conférant la qualité de "producteur" du contenu de la
Base de Données CLIENT. De ce fait, le CLIENT dispose du droit d'interdire toute extraction et/ou
toute réutilisation de toute ou partie qualitativement ou quantitativement substantielle du contenu
de la Base de Données CLIENT (art. L.3542-2 CPI).

Concession du droit d'extraction a BOONDMANAGER

Seulement afin de permettre a BOONDMANAGER d'exécuter le Service SaaSs, le CLIENT concede a
BOONDMANAGER un droit non exclusif et gratuit a extraction substantiel sur le contenu de la Base
de Données CLIENT, seulement aux fins d'accomplir les prestations composant le Service SaaS et
pendant la durée de I'Abonnement ou (i) pour surveiller la sécurité de son systeme d'information
(Logiciel + Plateforme) ou (ii) pour améliorer le fonctionnement technique du Logiciel et/fou du
Service SaaS. Le droit d'extraction et/ou de réutilisation temporaire concédé par le CLIENT a
BOONDMANAGER ne donne pas droit pour BOONDMANAGER a constituer une base de données a
partir de tout ou partie du contenu de la Base de Données CLIENT dont BOONDMANAGER serait le
producteur.

Il est expressément convenu entre les parties que les résultats du traitement du Contenu de la Base
de Données CLIENT par le Service SaaS seront réputé constituer de plein droit une partie du
Contenu de la Base de Données CLIENT.

Le CLIENT est seul "responsable du traitement" des données a caractére personnel contenues
dans la Base de Données CLIENT

Conformément a la Iégislation européenne et francaise sur la protection des données a caractére
personnel notamment le Reglement UE n°®2016/679 du 27 avril 2016 "RGPD" ou "GDPR", le CLIENT
garantit a BOONDMANAGER que le CLIENT détermine seul (i) les finalités et les moyens du
traitement (art.4.7 GDPR) qu'il opeére sur les données a caractére personnel contenues dans la Base
de Données CLIENT et (ii) 'usage qu'il fait des données CLIENT.

A ce titre, BOONDMANAGER rappelle au CLIENT que le Service SaaS objet du Contrat est un
service standard congu pour des entreprises de taille variable exercant dans des secteurs d'activité
différents. Il appartient dés lors au CLIENT, avant la signature du Contrat :

(i) de vérifier que le Service SaaS correspond a la définition de ses besoins, notamment a la
finalité du traitement de ses Données CLIENT et de s'assurer que le Service SaaS est
dimensionné dans une mesure qui lui permette de remplir ses objectifs professionnels que
BOONDMANAGER ne saurait connaitre ;

(i)  de vérifier que la finalité du traitement que BOONDMANAGER propose de maniére standard
par son Service SaaS est compatible avec la finalité du traitement par le CLIENT de ses
Données CLIENT dont le CLIENT a informé au préalable les personnes concernées.

BOONDMANAGER reconnait et accepte expressément (i) ne pas disposer du droit de définir l'usage
des Données CLIENT, et (ii) s'engage a ne traiter les données CLIENT qu'en qualité de sous-traitant
(art.4.8 GDPR) du CLIENT, pour le compte exclusif du CLIENT et seulement dans les conditions
visées au Contrat. Sauf accord préalable et écrit du CLIENT, BOONDMANAGER s'interdit toute
extraction et/ou réutilisation du Contenu de la Base de Données CLIENT au profit de tout tiers, quel
qu'il soit, sauf dans les conditions limitativement convenues au Contrat.
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Garanties du CLIENT concernant les Données CLIENT a caractére personnel

Avant toute utilisation du Logiciel ou du Service SaaS par le CLIENT et pendant toute la durée de
I'Abonnement, le CLIENT garantit a BOONDMANAGER qu'en sa qualité de "responsable du
traitement" (au sens de la GDPR) des Données CLIENT :

(i) le CLIENT a collecté et traite les Données CLIENT de maniere licite, loyale et transparente,
pour des finalités déterminées, explicites et légitimes que le CLIENT détermine seul et que
BOONDMANAGER ne saurait connaitre ;

(i)  le CLIENT peut prouver avoir informé au préalable (art.12 GDPR) les personnes dont elle traite
les données a caractéere personnel de I'ensemble de ses obligations a leur égard (notamment
la détermination du fondement juridique de son traitement et ses finalités précises) ;

(iii) le CLIENT a informé les personnes concernées que leurs droits (articles 15 a 22 GDPR : accés,
rectification, oubli, opposition, etc.) doivent étre exercés directement auprés du CLIENT et
non de BOONDMANAGER. BOONDMANAGER s'engage a se conformer a toute instruction
écrite et licite de la part du CLIENT a cet égard;

(iv) le CLIENT a procédé a I'ensemble des éventuelles déclarations préalables a sa charge auprés
de son Autorité de controle (art.51 RGPD) liées au traitement des données a caractére
personnel de la Base de Données CLIENT, notamment par BOONDMANAGER en qualité de
sous-traitant GDPR au titre du Service SaaS.

Prospection / profilage et droit d'opposition

BOONDMANAGER attire tout particulierement I'attention du CLIENT sur le fait que certaines
fonctionnalités du Service SaaS sont susceptibles de constituer un profilage (art 4.4 GDPR) des
Données CLIENT, et qu'a ce titre, le CLIENT est tenu d'informer ses clients [ prospects [ candidats /
collaborateurs / partenaires [ fournisseurs [ etc. de I'existence du droit d'opposition a prospection y
compris le profilage (art.21 GDPR). Il appartient au CLIENT [responsable du traitement] de veiller a
mettre systématiquement a jour ses fichiers de données dans lequel seront supprimées celles
des personnes concernées ayant exercé leur droit d'opposition (art.22 RGPD). Le CLIENT garantit
en conséquence que le traitement par le Service SaaS ne porte que sur des données des personnes
n'ayant pas exercé aupres du CLIENT leur droit d'opposition a prospection/profilage, ce dont
BOONDMANAGER n'est pas en mesure de s'assurer.

Garanties du CLIENT et qualités essentielles explicites de sa prestation

Les garanties données par le CLIENT a BOONDMANAGER au titre de |'article "

Garanties du CLIENT concernant les Données CLIENT a caractére personnel" et de l'article "Prospection /

1.7

1.7.1

1.7.2

profilage et droit d'opposition sont autant de qualités essentielles explicites de la prestation
(art.1133 [nouveau] Code civil) a la charge du CLIENT de sorte que BOONDMANAGER ne puisse voir
sa responsabilité incriminée a ce titre, sur quelque fondement que ce soit. Dans le cas contraire, le
CLIENT s'engage a relever et garantir BOONDMANAGER, sans restriction ni réserve, de toute
conséquence notamment pécuniaire mise de ce fait a la charge de BOONDMANAGER.

BOONDMANAGER est sous-traitant du traitement des Données Personnelles du CLIENT

BOONDMANAGER agit en qualité de "sous-traitant" (art.28 GDPR) du traitement des Données
CLIENT. En conséquence, BOONDMANAGER s'engage (i) a ne pas traiter les Données CLIENT
autrement que dans les conditions du Contrat et (ii) @ ne procéder a aucun autre traitement des
Données CLIENT qui ne serait pas prévu dans le Contrat, sauf sur instruction préalable écrite,
documentée et légitime du CLIENT.

BOONDMANAGER rappelle au CLIENT que, en application de I'art.28.3.al.2 GDPR, toute instruction
du CLIENT a BOONDMANAGER qui serait susceptible d'entrainer un non-respect de la GDPR ou de
la loi francaise sur la protection des données personnelles, entraine I'obligation pour
BOONDMANAGER d'en informer immédiatement le CLIENT. BOONDMANAGER se réserve le droit
de refuser les instructions du CLIENT qui lui sembleraient illicites au sens de I'art.82.2 GDPR. Dans ce
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cas, un refus écrit et documenté de BOONDMANAGER ne saurait permettre au CLIENT de résilier le
Contrat, sauf pour le CLIENT a engager sa responsabilité a I'égard de BOONDMANAGER pour
résiliation réputée "sans cause légitime" du Contrat.

BOONDMANAGER s'engage a ne traiter techniquement les Données CLIENT que pour rendre le
Service SaaS, a l'exclusion de tout autre usage, au profit de BOONDMANAGER ou de tiers.
Conformément a la GDPR, les Données CLIENT sont stockées et traitées par BOONDMANAGER sur
des serveurs situés exclusivement sur le territoire de I'Union Européenne et ne font 'objet d'aucun
transfert hors de I'Union Européenne sans l'accord préalable et écrit du CLIENT, sauf en application
d'une décision d'adéquation de I'Union Européenne (Argentine, Canada, Israél, Nouvelle-Zélande,
Suisse, Uruguay et "EU-USA Privacy Shield") qui permet a un prestataire de traitement d'exporter
des données personnelles "sans autorisation spécifique" (art.45.1 GDPR).

Réversibilité et restitution des Données CLIENT

Au plus tard dans les trente (30) jours de la date de prise d'effet de la résiliation du Contrat, quelle
qu'en soit la cause, BOONDMANAGER s’engage a restituer gratuitement au CLIENT la totalité des
Données CLIENT qui sont traitées par le Service SaaS, sans en garder copie d’aucune sorte et a ne
pas exercer de droit de rétention sur ces Données CLIENT, pour quelque motif que ce soit. Les
Données CLIENT sont restituées gratuitement au CLIENT dans un format standard du marché (.xs,
.csv, etc.) qui ne nécessite pas I'usage du Logiciel pour pouvoir étre réutilisées. Aucune prestation
autre que la restitution intégrale au CLIENT (i) de I'ensemble des Données CLIENT et (ii) du résultat
du traitement des Données CLIENT par le Service SaaS ne sera assurée par BOONDMANAGER au
titre de la réversibilité, BOONDMANAGER n’étant pas tenu d’assurer une quelconque continuité du
service rendu grace au Service SaaS, cette absence de continuité de service constituant (i) une
information déterminante pour le consentement de BOONDMANAGER (art.1112-1 [nouveau] Code
civil) a rendre le Service SaaS au CLIENT et (i) une qualité essentielle de la prestation (art. 1133
[nouveau] Code civil) rendue par BOONDMANAGER au CLIENT au titre du Contrat.

Registre des opérations de traitement opérées sur les Données CLIENT

Conformément a l'article 30.2 GDPR et au plus tard le 25 mai 2018, BOONDMANAGER s'engage a
tenir a jour une liste des traitements des Données CLIENT comportant :

(@) lenom et les coordonnées du CLIENT et du Data Protection Officer s'il en a été désigné un par
le CLIENT;

(b) lesfinalités du traitement des Données CLIENT par le Logiciel permettant de rendre le Service
Saa$;

(c)  une description des catégories de personnes concernées et des catégories de données a
caractere personnel objet du traitement des Données CLIENT par le Logiciel permettant de
rendre le Service Saa$S;

(d) les catégories de destinataires auxquels les Données CLIENT ont été ou seront
communiquées, y compris les destinataires hors UE ;

(e) le cas échéant, les transferts de Données CLIENT vers un pays hors UE, y compris son
identification ;

(f)  les délais prévus pour l'effacement des différentes catégories de Données CLIENT dans les
conditions fixées par |'art. "Réversibilité et restitution des Données CLIENT";

(g)  une description générale des mesures de sécurité techniques et organisationnelles reprenant
les dispositions du Contrat fixées a ['article "Détail des mesures techniques et
organisationnelles de sécurité ".

Engagement de BOONDMANAGER en cas de sous-traitance

Les obligations de BOONDMANAGER, spécialement les prestations de la Plateforme, peuvent étre
exécutées en sous-traitance par un prestataire de BOONDMANAGER. Conformément a l'art.28
GDPR et au plus tard le 25 mai 2018, de maniere générale, BOONDMANAGER s'engage a ne pas
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sous-traiter ses propres prestations a un sous-sous-traitant qui ne respecterait pas la GDPR et
privilégiera dans son choix des prestataires ayant adhéré a un code de conduite [art.40 GDPR] ou
faisant I'objet d'une certification [article 42 GDPR]. Si le sous-traitant de BOONDMANAGER ne
remplit pas ses obligations en matiéere de protection des données a caractére personnel contenues
dans la Base de Données CLIENT, BOONDMANAGER demeurera pleinement responsable a |'égard
du CLIENT de tout manquement aux obligations de la GDPR par son(ses) sous-traitant(s).

En plus de définir spécifiquement (i) l'objet et la durée du traitement envisagé, (ii) la nature et la
finalité du traitement envisagé, (iii) le type de données a caractére personnel et les catégories de
personnes concernées (art.28.3 al.1 GDPR), chaque contrat de sous-traitance conclu par
BOONDMANAGER devra prévoir au moins un engagement du sous-traitant :

(@)  de ne traiter les données personnelles que sur instruction documentée de BOONDMANAGER
et/ou du CLIENT, y compris en ce qui concerne les transferts de données vers un pays hors UE
(@ moins qu'il ne soit tenu d'y procéder en vertu du droit francais pour BOONDMANAGER ;
dans ce cas, BOONDMANAGER s'engage a informer le CLIENT de cette obligation juridique
avant le traitement, sauf si le droit francais interdit une telle information pour des motifs
importants d'intérét public) ;

(b)  de veiller a ce que les personnes qu'il autorise a traiter les données personnelles s'engagent a
respecter la confidentialité ou soient soumises a une obligation légale de confidentialité ;

(c)  deprendre toutes les mesures de sécurité requises par I'art.32 GDPR;

(d) de ne pas sous-sous-traiter a son tour tout ou partie des prestations a accomplir pour
BOONDMANAGER et le CLIENT a un autre prestataire sans que I'ensemble des engagements
visés au présent article soient respectés par le sous-traitant du sous-traitant;

(e) d'aider le CLIENT, par des mesures techniques et organisationnelles appropriées, dans toute
la mesure du possible, a s'acquitter de son obligation de donner suite aux demandes dont les
personnes concernées le saisissent en vue d'exercer leurs droits ;

(f)  d'aider le CLIENT a garantir le respect des obligations (i) de sécurisation (art.32 GDPR), (ii) de
notification a la CNIL (art.33 GDPR) des éventuelles Violations de données a caractere
personnel (art.33 GDPR), (iii) de communication a |'égard de toute personne concernée par la
Violation de données (art.34 GDPR), tout particulierement de toute éventuelle copie non
autorisée de données a caractere personnel, (iv) de réalisation préalable d'une étude d'impact
(art.35 GDPR) et (v) de consultation obligatoire a la CNIL en cas de réalisation d'une étude
d'impact, compte tenu de la nature du traitement et des informations a la disposition de
BOONDMANAGER;

(g9 comme il est dit a l'article "Réversibilité et restitution des Données CLIENT", de supprimer
toutes les Données CLIENT apres les lui avoir renvoyées au terme de sa prestation, et de
détruire les copies existantes, la loi n°78-17 du 6 janvier 1978 "Informatique et Libertés"
n'exigeant pas du sous-traitant la conservation des données du CLIENT ;

(h)  de mettre a la disposition du CLIENT toutes les informations nécessaires pour démontrer le
respect des obligations prévues au présent article et pour permettre la réalisation d'audits, y
compris des inspections, par le CLIENT (ou un auditeur) et contribuer a ces audits.

Sous-traitance et changement de Plateforme

Conformément a la loi n®75-1334 du 31 décembre 1975, par sa signature du Contrat, le CLIENT agréé
expressément la Plateforme identifiée dans les Conditions Particuliéres en qualité de sous-traitant
des seules prestations d'hébergement et de stockage du Logiciel et des Données CLIENT incluses
dans le Service SaaS.

Disposant de nombreux clients utilisant son Service SaaS standard accessible sur la Plateforme, il
n'est pas possible a BOONDMANAGER de soumettre un changement de Plateforme a I'agrément
préalable du CLIENT. Le CLIENT reconnait et accepte dés a présent que BOONDMANAGER sera
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libre de changer de Plateforme, sous réserve d'en informer au préalable le CLIENT et seulement
dans le respect des quatre (4) conditions cumulatives suivantes :

(i) la nouvelle Plateforme offre des performances en termes de sécurité et de niveau de service
aux moins égales a celles de la Plateforme identifiées aux Conditions Particuliéres ;

(i)  la bascule de I'nébergement et du stockage du Logiciel et/ou des Données CLIENT vers la
nouvelle Plateforme est opérée par BOONDMANAGER sans interruption du Service SaaS
rendu au CLIENT;

(iii)  la nouvelle Plateforme respecte I'ensemble des engagements de BOONDMANAGER au titre
de la GDPR et décrits au Contrat;

(iv) BOONDMANAGER ne modifie pas le prix de la Redevance SaaS.

Dans tous les autres cas, BOONDMANAGER s'engage a demander son accord préalable et écrit au
CLIENT pour toute sous-traitance de tout ou partie des prestations incluses dans le Service SaaS.

Evolution des conditions de protection des Données CLIENT a caractére personnel

Pendant la durée de I'Abonnement, les engagements de BOONDMANAGER au titre de la protection
des données a caractére personnel contenues dans la Base de Données CLIENT sont fixés dans la
présente annexe dont les termes prévalent, d'accord exprés des parties, sur toute autre
disposition des Conditions Générales ou des Conditions Particuliéres.

Dés qu'elles seront édictées par la Commission Européenne ou par la CNIL en application de la
GDPR, les parties s'engagent a régulariser une nouvelle version de la présente annexe pour se
conformer a toute obligation concernant les clauses type encadrant toute sous-traitance de données
a caractére personnel, y compris en cas d'adhésion par une partie a un programme de certification
(art.42 GDPR) et/ou a un code de conduite (art. 40 GDPR).

Chaque partie s'engage a informer l'autre partie sans délai si elle adhére officiellement a un
programme de certification (art.42 GDPR) ou a un code de conduite (art.40 GDPR), de sorte que
I'autre partie puisse prendre toute disposition lui permettant de répondre aux attentes techniques et
contractuelles du programme de certification ou du code de conduite retenu.

Réglementation "e-Privacy"

BOONDMANAGER n'accepte pas les risques (art.1195 [nouveau] Code civil) liés a I'entrée en vigueur
du Réglement UE "e-Privacy" se substituant a la Directive "e-Privacy" n°2002/58 du 11 juillet 2002.
En cas d'adoption d'une nouvelle réglementation "e-Privacy" dont les dispositions impératives
impacteraient de maniere substantielle les obligations a la charge de I'une ou l'autre des parties
(comme par exemple nécessité d'un consentement préalable en cas d'utilisation des capacités de
traitement ou de stockage du terminal d'un internaute, etc.), les parties se concerteront pour
envisager de bonne foi, la mise en ceuvre de cette nouvelle réglementation ou la résiliation du
Contrat au plus tard a la date de prise d'effet de cette nouvelle réglementation "e-Privacy". A défaut,
les conséquences pour BOONDMANAGER de la mise en ceuvre de cette nouvelle réglementation "e-
Privacy" sur le prix du Service Saa$S sera répercutée par BOONDMANAGER au CLIENT, qui l'accepte.
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2 ANNEXE : SECURITE DES DONNEES DU CLIENT

2.3

2.3.1

Définition d'une "Violation" de données

Est réputée constituer une "Violation" de données (art.4.12 GDPR) toute violation des Données
CLIENT transmises ou traitées sur la Plateforme via le Service SaaS lorsque cette violation entraine,
de maniere accidentelle ou illicite, I'accés ou la divulgation non autorisée, I'altération, la perte ou la
destruction de Données CLIENT a caractére personnel.

BOONDMANAGER est responsable de la sécurité des Données CLIENT

En sa qualité d'opérateur du Service SaaS (art.14 LCEN n°2004-575 du 21 juin 2004) et de sous-
traitant au sens de la GDPR, BOONDMANAGER est responsable de plein droit a I'égard du CLIENT
de la sécurité des Données CLIENT et s'engage a mettre en ceuvre |'ensemble des mesures de
sécurité visées a I'art.32 GDPR, en tenant compte de I'état des connaissances, des co(ts de mise en
ceuvre et de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques,
dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes. Le détail de
ces mesures de sécurité figure a l'article "Détail des mesures techniques et organisationnelles de
sécurité ".

BOONDMANAGER rappelle au CLIENT que le Service SaaS est accessible via le logiciel navigateur
des Users du CLIENT et, de ce fait, ne requiert aucune installation d'aucun logiciel spécifique de
BOONDMANAGER dans le systéme d'information du CLIENT.

BOONDMANAGER reconnait que la sécurité du traitement des Données CLIENT est un critére
fondamental pour le CLIENT, et que le respect par BOONDMANAGER des exigences de sécurité
définies au Contrat et dans la présente Annexe constitue une obligation essentielle a la charge de
BOONDMANAGER. Les mesures techniques et organisationnelles de sécurité mises en place par
BOONDMANAGER doivent, dans tous les cas, tenir compte de I'état de I'art.

Toute modification significative par BOONDMANAGER de ses mesures techniques et
organisationnelles de sécurité doit étre documentée et transmises au CLIENT pour information. Ces
modifications ne doivent en aucune fagon réduire le niveau de sécurité du Service SaaS pendant la
durée de I'Abonnement du Service SaaS par BOONDMANAGER.

Sans préjudice de la faculté du CLIENT d’effectuer lui-méme ou faire effectuer en son nom et pour
son compte (par un tiers non concurrent direct de BOONDMANAGER), un audit de sécurité,
BOONDMANAGER doit controler régulierement le caractére conforme et suffisant des mesures
techniques et organisationnelles de sécurité mises en place par BOONDMANAGER et étre en
mesure de démontrer leur application et leur efficacité, en soumettant le Service SaaS a des tests et
audits réguliers et raisonnables.

BOONDMANAGER RAPPELLE au CLIENT (i) QUE LE SERVICE SAAS DE BOONDMANAGER EST
RENDU "DEPART PLATEFORME" et (ii) QUE L'INTERNET, QUI PERMET A BOONDMANAGER DE
RENDRE LE SERVICE SAAS A PARTIR DE LA PLATEFORME, EST UN RESEAU OUVERT ET
INFORMEL, CONSTITUE PAR L'INTERCONNEXION A L'ECHELLE INTERNATIONALE DE RESEAUX
INFORMATIQUES INDEPENDANTS UTILISANT LE PROTOCOLE TECHNIQUE TCP/IP, SANS QU'IL
NY AIT OBLIGATION DE FOURNITURE OU DE QUALITE DE FOURNITURE ENTRE OPERATEURS
DE CES RESEAUX. EN CONSEQUENCE, BOONDMANAGER N'EST EN AUCUNE MANIERE
RESPONSABLE D'UNE VIOLATION DES DONNEES PERSONNELLES DU CLIENT QuUI
INTERVIENDRAIT HORS DE LA PLATEFORME.

Notification des Violations de Données CLIENT

Au plus tard a compter du 25 mai 2018 (art.33 GDPR), BOONDMANAGER s’engage a informer le
CLIENT, sans délai aprés en avoir pris connaissance, de toute Violation des Données CLIENT
transmises ou traitées via le Service SaaS. Il appartient au CLIENT seul d'informer (i) I'Autorité de
controle dont il dépend (art.33 GDPR) et (ii) les personnes concernées (art.34 GDPR), lorsque cette
Violation de données a caractére personnel lui serait rapportée par BOONDMANAGER.
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2.3.2

2.3.3

2.4

2.4.1

2.4.2

2.5

2.5.1

2.5.2

2.6

Vi.1
BOONDMANAGER fournira par écrit au CLIENT, et au plus tard dans les soixante-douze (72) heures
de sa découverte de la Violation des Données CLIENT, I'ensemble des éléments suivants relatifs a la
Violation de données identifiée (art.33.3 GDPR):

(@) la nature de la Violation de Données CLIENT a caractére personnel y compris, si possible, les
catégories et le nombre approximatif de personnes concernées et les catégories et le nombre
approximatif d'enregistrements de données a caractere personnel concernés;

(b) le nom et les coordonnées du DPO ou d'un autre point de contact (DJ/DSI/RSSI/etc.) aupres
duquel des informations supplémentaires relatives a la Violation constatée peuvent étre
obtenues;

(c)  les conséquences probables de la Violation de données au regard du droit a la protection des
données a caractere personnel des personnes concernées ;

(d) les mesures prises ou que BOONDMANAGER propose de prendre pour remédier a la Violation
identifiée, y compris, le cas échéant, les mesures pour en atténuer les éventuelles
conséquences négatives.

Si, et dans la mesure ou il n'est pas possible pour BOONDMANAGER de fournir au CLIENT toutes
ces informations en méme temps, BOONDMANAGER s'engage a communiquer ces informations au
CLIENT de maniére échelonnée sans autre retard indu.

Pseudonymisation et chiffrement

En fonction de la nature du traitement demandé par le CLIENT a BOONDMANAGER,
BOONDMANAGER peut mettre en ceuvre un traitement des Données CLIENT de maniére
pseudonymisée, pour autant que le CLIENT soit techniquement en mesure d'adresser a
BOONDMANAGER les Données CLIENT de maniéere pseudonymisée, procédé que
BOONDMANAGER ne peut seul mettre en ceuvre.

A la demande du CLIENT, BOONDMANAGER peut mettre en ceuvre des procédés de chiffrement
des Données CLIENT (notamment le chiffrement en transport) en tenant compte de I'état des
connaissances, des colts de mise en ceuvre et de la nature, de la portée, du contexte et des finalités
du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et
libertés des personnes. Le détail de ces mesures figure a I'article "Détail des mesures techniques et
organisationnelles de sécurité ".

Engagement de remédier techniquement aux Violations de données et de documenter

En cas de survenance d'une Violation de données affectant les Données CLIENT, BOONDMANAGER
s'engage (i) a prendre au plus vite toute mesure de correction technique appropriée du Logiciel et/ou
du Service SaaS pour faire cesser la Violation identifiée, notamment afin de rendre les Données
CLIENT incompréhensibles a toute personne non autorisée a y avoir acces et les appliquer aux
Données CLIENT concernées et (ii) a en justifier par écrit et sans délai au CLIENT.

BOONDMANAGER s'engage a documenter par écrit toute Violation des Données CLIENT
intervenant sur la Plateforme, en indiquant (i) les faits concernant la Violation identifiée, (ii) ses
effets et (iii) les mesures techniques effectivement prises par BOONDMANAGER pour y remédier.
La documentation ainsi constituée sera tenue a disposition du CLIENT et/ou de la CNIL ou de toute
autre Autorité de controle compétente.

Fournisseur de Service Numérique

Pour le cas ot BOONDMANAGER serait qualifié de "Fournisseur de Service Numérique" au sens de
la loi n®°2018-133 du 26 février 2018 (place de marché en ligne, moteur de recherche en ligne ou
service d'informatique en nuage avec plus de cinquante (50) salariés ou dont le chiffre d'affaires
annuel excéde 10 millions d'euros) :
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(i) BOONDMANAGER s'engage a identifier les risques qui menacent la sécurité de son
systeme d'information et a prendre toute mesure technique et organisationnelle
nécessaire et proportionnée pour gérer ces risques pour éviter tout incident de nature a
porter atteinte a son systemes d'information (données numériques incluses) ainsi que pour
réduire au minimum l'impact de tout incident, de maniére a garantir la continuité de son

Service Saa$;

(ii) BOONDMANAGER s'engage a déclarer a I'ANSSI sans délai aprés en avoir pris
connaissance tout incident affectant son systéme d'information (données numériques
incluses) nécessaires a la fourniture de son Service SaaS, lorsque les informations dont
BOONDMANAGER dispose font apparaitre qu'un incident a un impact significatif sur la
fourniture de son Service SaaS, compte tenu notamment du nombre d'utilisateurs touchés
par l'incident, de sa durée, de sa portée géographique, de la gravité de la perturbation du
fonctionnement du Service SaaS et de I'ampleur de son impact sur le fonctionnement de la
société ou de I'économie.

Détail des mesures techniques et organisationnelles de sécurité de BOONDMANAGER

Détail des prestations assurées par la Plateforme :

(i) monitoring permanent avec détection automatisée des défaillances réseau ou hardware;
(ii) intervention en moins 15 minutes;
(iii) temps de disponibilité mensuelle de g9,9%.

La sauvegarde des Données CLIENT est journaliere avec alerte automatique et relance immédiate
du processus en cas de défaillance du dernier back-up.

Pour respecter le taux de disponibilité fixé aux Conditions Particulieres, BOONDMANAGER a choisi
une Plateforme dont l'infrastructure IT et Internet est disponible 24/24h, 365/365 jours et répond aux
meilleures exigences du marché.

Les accés réseau a la Plateforme sont hautement controlés (audit et détection d’intrusion, audit de
vulnérabilité, etc.). L'infrastructure physique de la Plateforme est sécurisée a différents niveaux :

(i) site géographique d’accés a la Plateforme gardé et surveillé 24h/24;

(ii) acces au site sécurisé ;

(iii) sécurisation électrique de la Plateforme;

(iv) protection anti-incendie des locaux abritant la Plateforme ;

(v) pas d'acces physique a la Plateforme, sauf au profit de I'administrateur systeme de la

Plateforme et de BOONDMANAGER.

Les Données CLIENT sont protégées :

(i) chaque domaine du Logiciel est cloisonné, I'Administrateur n'accéde qu'a ses Données ;
(ii) acces personnel des Users authentifié par login (identification du User) + password ;
(iii) chiffrement des Données CLIENT: chiffrement de transport.
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3 ANNEXE: TRAITEMENT DE DONNEES A CARACTERE PERSONNEL RELATIVES

3.1.1

3.1.2

3.1.3

3.1.4

AUX SALARIES, DIRIGEANTS OU REPRESENTANTS DU CLIENT

Conformément aux exigences du Réglement EU n°2016/679 "GDPR", BOONDMANAGER informe le
CLIENT (art.12 GDPR) que BOONDMANAGER est responsable du traitement des données a
caractere personnel de contact des salariés, dirigeants ou représentants du CLIENT (les
"Collaborateurs") que BOONDMANAGER collecte directement (art.13 GDPR) auprés des salariés,
dirigeants ou représentants du CLIENT a 'occasion de I'exécution du Service SaaS pour les seules
finalités suivantes:

(i) traitement nécessaire a |'exécution, la vérification, la facturation et le recouvrement du
Service SaaS entre BOONDMANAGER et le CLIENT (art.6.1 (b) GDPR);

(i)  traitement nécessaire aux intéréts Iégitimes de BOONDMANAGER pour assurer la sécurité du
systéme d'information de BOONDMANAGER (art.6.1 (f) GDPR);

(iii)  traitement nécessaire aux fins des intéréts légitimes de BOONDMANAGER (art.6.1 (f) GDPR)
pour la prospection (marketing direct) de ses autres produits ou services propres avec lien http
de désinscription gratuit et immédiat (droit a I'oubli art.17 GDPR) intégré dans chaque envoi
en format électronique de BOONDMANAGER,;

(iv) toute autre type de traitement seulement avec recueil préalable du consentement éclairé des
Collaborateurs, par exemple transmission avec ou sans contrepartie pécuniaire a des tiers a
des fins de prospection, directe ou indirecte, y compris le profilage. BOONDMANAGER ne
procede a aucun profilage des données a caractere personnel des Collaborateurs. Chaque
envoi en format électronique par BOONDMANAGER comprendra un rappel clair et concis de
I'existence des droits GDPR (art.15 a 22 GDPR) offerts par BOONDMANAGER a chaque
Collaborateur du CLIENT, notamment le droit a opposition a prospection et profilage (art.21
GDPR).

BOONDMANAGER conserve les données a caractére personnel des Collaborateurs du CLIENT
pendant la durée nécessaire a I'accomplissement du Service SaaS et, au dela, pour la durée
nécessaire a |'exercice de toute action judiciaire susceptible d'étre engagée entre les parties a raison
de I'exécution du Service SaaS. A l'issue de la durée légale de prescription d'action en France, les
données a caractére personnel des Collaborateurs du CLIENT nécessaires a I'exécution du Service
SaaS seront effacées (droit a l'oubli art.1i7 GDPR) des bases de données électroniques de
BOONDMANAGER.

Chaque Collaborateur du CLIENT dispose d'un droit d'acces (art.15 GDPR) et de rectification (art.16
GDPR) sur ses données a caractére personnel traitées par BOONDMANAGER en exécution du
Service Saa$S en s'adressant par email a gdpr.compliance@boondmanager.com. BOONDMANAGER
s'engage a répondre par email a chaque Collaborateur du CLIENT dans les trente (30) jours de la
réception par BOONDMANAGER de leur demande. A défaut de recevoir une réponse de
BOONDMANAGER dans ce délai, le Collaborateur du CLIENT serait en droit de saisir la Commission
Nationale de I'Informatique et des Libertés pour contester ce défaut de réponse. Il appartient au
CLIENT d'informer chaque Collaborateur du CLIENT des droits offerts par BOONDMANAGER au
titre de la GDPR, notamment en écrivant a |'adresse gdpr.compliance@boondmanager.com.

Tout sous-traitance éventuelle par BOONDMANAGER de la gestion technique de sa base de
données des salariés, dirigeants ou représentants du CLIENT fera I'objet d'un contrat écrit entre
BOONDMANAGER et son sous-traitant, BOONDMANAGER s'engageant a ce que le
BOONDMANAGER sous-traitant respecte strictement les dispositions du Contrat et garantisse la
sécurité et la confidentialité des données a caractére personnel que BOONDMANAGER viendrait a
lui confier.
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